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Konference je soucasti FUTURE FORCES FORUM

Konference byla pofadana pod odbornou zastitou Konference byla pofadana Konference byla soucasti Evropského mésice

European Cyber Security Excellence Center pod zastitou: kybernetické bezpecnosti
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Ve dnech 12. a 13. 10. 2017 probéhl v prazském hotelu DAP 1. ro¢-
nik konference SCADA Security, poiadany v ramci projektu Future
Forces Forum. Ugastnici i partnefi vyhodnotili konferenci velmi po-
zitivné.

V portfoliu akci FFF ma konference SCADA Security dlouhodobé am-
bice fesit aktualni i budouci hrozby, sledovat trendy a uréovat sprav-
ny smér vyvoje ve své oblasti. V dobé tzv. hybridnich valek se pravé
lispésna kyberneticka obrana stava vyznamnym prvkem celkové bez-
pecnosti nejen primyslu.

Na konferenci vystoupilo celkem 29 fecniki ze 7 zemi (CZ, CH, GE, PT,
IT, EST, AT). Témata konference byla rozdélena do 8 okruhti, které FeSily:

o Aktudlni a budouci kybernetické trendy a hrozby

Nové technologie v oblasti bezpecnosti primyslovych Fidicich
systémil

* Bezpecnost fidicich systémdi

 Telematiku a bezpecnost modernich dopravnich prostfedki
¢ Rozdily mezi informacnimi a operacnimi technologiemi

¢ Odpovédnost podnikatelskych subjektli a statu v ochrané kyberpro-
storu

e Koncept Industry 4.0
o Lidsky faktor ve vztahu na kybernetickou bezpecnost

Konference byla dale doplnéna fadou bilaterdlnich a multilaterainich
jednani. Jednou z nich byl napiiklad Kulaty stll na téma "Bezpecnost-
ni slozky a SCADA systémy" za G&asti zastupch MO CR, NUKIB, aka-
demickych a priimyslovych organizaci vedeny pod organizacni zastitou
Pracovni skupiny kybernetické bezpecnosti AFCEA. DalSim piikladem je
Portugalsko-italsko-slovensko-Geské forum o vzajemné spolupraci v ob-
lasti kybernetické bezpecnosti poradané portugalskou pobockou AFCEA.

V ramci konference se také uskutecnila doprovodna vystava produkti
a feSeni jednotlivych partner(l konference, kde byla prezentovana kon-
krétni FeSeni dopad(i kybernetickych hrozeb a také postupl, jak takovym
hrozbam celit a pfedchazet. Pfikladem je prezentace pana Tobiase Sch-
roedela, ktery v nékolika praktickych ukazkach nazorné predvedl dopa-
dy téchto hrozeb a mozna rizika v oblasti IT a OT. DalSimi vyznamnymi
lcastniky byla fada pravnich expert, ktefi se zapojili do diskuse nejen
ohledné odpovédnosti za $kody zplisobené kybernetickymi (toky, ale
i v oblasti ochrany osobnich tdajli ¢i bezpecnosti priimyslovych fidicich
systéml. Kyberneticka bezpecnost se tak ukazala jako multidisciplinarni
obor, ve kterém IT a bezpeénostni odbornici zastupuii jen jednu komunitu
moderni spolecnosti.

Atraktivni program, ktery doprovazel intenzivni networking béhem konfe-
rencnich prestavek a vecerniho spole¢enského setkani, spolu s pocetnou
licasti zastupctli z oblasti IT a OT priimyslu, pfinesly véem tcastnikiim
Z oblasti statnich instituci a primyslu, védy a vyzkumu mnoho zajima-
vych informaci, novinek, novych kontakt(i a pristup(i véetné obchodnich
prilezitosti pro partnery a vystavovatele.

Prednasky jsou k dispozici ke stazeni prostfednictvim konferenénich
stranek a bude vydan oficialni sbornik na CD oznaceny ISBN kddem. Ti§-
tény katalog konference je k dispozici ke stazeni zde.

SCADA 2017 v cislech:

2 konferencni dny, 26 prednasek, 29 fecnikli ze 7 zemi,
166 registrovanych dcastniki z 10 zemi,
12 komercnich partnerd, 7+ hodin networkingu
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