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PRUMYSLOVE KOMUNIKACNI
SYSTEMY PRO KRITICKOU
INFRASTRUKTURU

Analyzy rizik, analyzy zadani.
Konzultace.

Inzenyring.

Resenf pro prdmyslovou bezpe&nost.
Dokumentace a projekty.

Dodavky kompletnich feSeni komunikaci.
Zprovoznéeni a oziveni.

Analyzy sitového provozu, audity provozu.
Technicka podpora.

Dalsi sluzby souvisejici s prdmyslovymi
komunikacnimi systémy.

Sledujte nas YouTube kanal ij [
COLSYS - AUTOMATIK, a.s. L

www.colaut.cz obchodecolaut.cz

Spole¢nost COLSYS - AUTOMATIK, a.s., je Ceska inzenyrska spolec¢nost.

Od roku 1998 jsme partnerem HIRSCHMANN Automation And Control,
GmbH, v oblasti kompletnich feseni, dodavek a technické podpory reseni.




VdZené ddmy, vdZeni panové, pfiznivci a pratelé
kybernetické bezpecnosti,

vitdm vds opét na konferenci SCADA SECURITY 2025,
kterd slavi svij paty rocnik. Tentokrdt se setkdvdme
v prostordch Policejni akademie CR, kde je samotnd
bezpecnost snad nejvice doma, kde si Ize predstavit.

A je opét nac se tésit — tradicne konference pokryva
témata od oblasti klasického IT az po sféru vyrobnich
primyslovych systémii a jejich (nejen) bezpecnosti.

On komplexni pohled na celou bezpecnost je, nejen
a zejména pak v primyslu, velmi ddlezity parametr
spéchu v piipadé situace, kterd neni pravé standardni.
Legislativa ukazuje dobry ndvod na zajisténi zakladnich
bezpecnostnich poZadavkii pro standardni IT systémy.
U systémii primyslovych je na rady mirné chudsi, coZ
Jje ale ddno velkou riznorodosti dotcenych systémd.
Navic, fada primyslovych systému svoji bezpecnost resf
a zajistuje i bez potfeby regulacni legislativy — proste
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proto, Ze samy firmy vnimaji (¢im ddl vice) potfebu
zabezpecit to, co je Zivi — tedy vyrobni procesy a jejich
Zivotaschopnost.

A zde vstupuje v primysiu do hry nutnd znalost systému
u kazdého jednotlivého sprdvce, rozhled nad provozem
systému jako celku a zajisténim jeho integrity, diver-
nosti, dostupnosti, provozovatelnosti a obnovitelnosti.

V této souvislosti zminim i diileZitost osvéty a vzdélava-
ni — nejen — spraveti systémii. A v této véci mize dnesni
konference jiste prispét svym dilem.

Doufdam tedy, Ze dnesni konference prinese tyto infor-
mace a bude pro vSechny pfinosem.

T1ésim se na setkdni s kaZzdym z vds. ..

Jifi Kasner
Predseda predstavenstva
COLSYS — AUTOMATIK, a.s.

Konference SCADA Security 2025
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Ani v roce 2025 nelze zabezpeceni technologickych
a fidicich systémii povaZovat za vyreseny problém

Bezpecnost technologickych prostredi, primyslovych
fidicich systému (ICS) a dalsich specifickych zafizenf
a OT infrastruktur z{stdvd i nadéle jednou z nejproble-
se situace postupne zlepsuje — zejmena diky rostoucimu
povédomi o specifickych hrozbdch a lepsi dostupnosti
technickych ndstrojd, standard(i i rdme( — kaZdodenni
provozni realita ukazuje, Ze jsme i v roce 2025 daleko
od stavu, ktery by bylo mozné oznacit za uspokojivy.

Aktudlini utoky, pri nichZ Skodlivi aktéri kompromituji
pristupové mechanismy mezi IT a OT, stdle potvrzuji,
Ze klicovym problémem ziistavd nedostatecné oddeé-
leni téchto dvou svétil. Bezpecnostni opatreni v OT
prostfedich navic byvaji ¢asto nastavovdna reaktivne,
bez systematického posouzeni stavu bezpecnosti podle
odbornych standard(, jako je napriklad IEC 62443.
Praveé takové posouzeni pfitom miZe pfedstavovat vel-
mi dobry vychozi bod pro definici méfiteiné, efektivni
a smyslupiné bezpecnostni strategie.

Pro leto$ni rocnik konference SCADA Security jsme
proto pfipravili pfedndsku zamérenou prdve na pro-
blematiku posuzovani bezpecnosti OT prostredi, a to
nejen s vyuzitim rozdilové analyzy vici poZadavkim
vybranych norem, ale také pomoci modelovéni hrozeb
a rdmece MITRE ATT & CK. JelikoZ samotnd implemen-
tace bezpecnostnich opatreni poZadovanych odbornymi
normami a rdmci vSak nezarucuje jejich efektivitu, za-
méfime se rovnéZ na mozZnosti realizace smyslupinych
bezpecnostnich testii a na specifickd omezeni, kterd je
v OT prostiedi nutné pfi jejich provddeni dodrZovat, aby
nedoslo k naruseni provozu.

Zajisténi bezpecnosti OT systémui neni mozné bez kom-
binace kvalitnich procest, vhodné zvolenych technologii
a — predevsim — kompetentnich odbornikil. Vérim, Ze
i letosni rocnik konference SCADA Security pfispeje
k rozvoji vSech tiT téchto pilifi.

Jan Kopfiva
Senior Security Consultant
ALEF NULA, a.s.

Konference SCADA Security 2025



VdZeni ucastnici konference SCADA Security,

spolecnost Rohde & Schwarz jiZ vice neZ 90 let vyviji,
vyrdbi a prodavd elektronické produkty pro profesionalni
aplikace na svétovém trhu. Rohde & Schwarz disponuje
rozsahlou prodejni a servisni siti a je pfitomna ve vice
neZ 70 zemich svéta, pfedevsim prostrednictvim viast-
nich deefinych spolecnosti, V Ceské republice je znacka
Rohde & Schwarz zndmad jiZ témér 40 let.

Dcefinou spolecnost Rohde & Schwarz - Praha, s.r.o.
zaloZil a slavnostné otevrel zakladatel spolecnosti Roh-
de & Schwarz GmbH & Co. KG., Dr. Hermann Schwarz,
jako prvni samostatnou dcefinou spolecnost v zemich
stfedni a vychodni Evropy v roce 1995.

Dlouhd desetileti byla naSe spole¢nost synonymem
pro Spickovou testovaci a mérici techniku v oblasti
elektromagnetického spektra. Ddle synonymem pro
radiostanice pro profesiondlni pouZiti, televizni vysilace,
radiomonitoring, v posledni dobé i satelitni monitoring
a zpracovani signalu
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V poslednich nékolika letech rozsifila nase spolecnost
své portfolio i o kryptografickou techniku a produkty
pro cyber security a sitové produkty dcefiné spolecnosti
LANCOM.

V prezentaci na konferenci SCAD se zaméfim predevsim
na dve produktové rady certifikovanych kryptografickych
prostiedkd a na jejich potencial nejen pro ochranu uta-
jovanych informaci, ale i v oblasti kritické infrastruktury
nebo ochrany primyslového know-how.

Konkrétné se jednd o prostedek ELCRODAT 7-FN a jeho
potencidl pro ndrodni pouZiti i ve svétle dokumentu
,Ndrodni politika kryptografické ochrany utajovanych
informaci v Ceské republice” z lofiského roku.

Druhym tématem je potencidl certifikovaného kryp-
tografického prostfedku pro L2 vrstvu v OSI modelu
SITLIneETH pro ochranu kritické infrastruktury. Nejedna
se pouze o problematiku ochrany dat pred zcizenim, ale
i 0 integritu dat.

Pavel Kotyk
Sales Engineer
ROHDE & SCHWARZ — Praha, s.r.o.

Konference SCADA Security 2025
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VdZeni ucastnici konference SCADA Security,

Jje mi cti vds privitat na letosnim rocniku této odborné
kych hrozeb stdvd dileZitou platformou pro vyménu
zKusenosti, sdileni osvédcenych postupti a propojovani
odbornikii napfic oblastmi IT, OT i bezpecnosti.

Ochrana kritické infrastruktury, zejména v oblasti prd-
myslovych fidicich systémdi, dnes vyZaduje mnohem vice
neZ jen robustni technologii. Je tfeba rozumét provozu,
mit prehled o komunikaci v sité, dokazat rychle reagovat
a predevsim spolupracovat. Proto vitam zaméreni letosni
konference nejen na technologické trendy a nové hrozby,
ale i na krizové fizeni, legislativu a praktické zkusenosti
s implementaci smérnice NIS2.

Ve spolecnosti GREYCORTEX se dlouhodobé vénujeme
vyvoji ndstroje Mendel, ktery pomaha nejen primys-

lovym podnikim i statnim organizacim ziskat prehled
nad siti, odhalovat hrozby a chranit klicové systémy bez
zdsahu do provozu. V8rim, Ze moderni ndstroj miZe
vyrazne prispét k bezpecnosti — pokud je pouzivan
v ramei promySlené strategie, jasné nastavenych pro-
cesli a spoluprdce napfic tymy.

Jsem rdd, Ze se letos do programu aktivné zapojuje
i mij kolega Ondrej Hubdlek, ktery se ucastni pane-
lové diskuze venované krizovému fizeni a kontinuité
podnikéni. V&fim, Ze jeho praktické postiehy z oblasti
sitového monitoringu prispéji k $irsi debaté o ochrané
provozu a odolnosti primyslovych systémd.

Preji vdm pfinosny a podnétny den, ktery posili odolnost
nejen vasich systémi, ale i celé spolecnosti.

Petr Chaloupka
CEO
GreyCortex s.r.0.

Konference SCADA Security 2025



Vdzeni ucastnici,

kybernetickd bezpecnost dnes neni jen o ochrané dat —
Jje 0 ochrané kontinuity spolecnosti, verejné infrastruk-
tury a diivéry. S rostouct digitalizaci primyslu se i diive
izolované technologie stdvaji soucdsti otevienéjsich
systémd, a tim i cilem stdle sofistikovangjsich (itokd.

V Cloudfieldu véfime, Ze prevence zacind u pochopeni
redinych hrozeb — nejen téch technickych, ale i organi-
zacnich. Pravé proto jsme vytvorili deefinou spole¢nost
Comma0, kterd se venuje vyhradne oblasti kyberneticke
bezpecnosti a chrani jak moderni cloudovd prostredi, tak
primyslové a stdtni systémy. Zaméfujeme se na ndvrh
bezpecnostnich architektur, provoz viastniho SOC tymu,
simulaci redlnych Utokd a implementaci GRC réame
v souladu s NIS2, DORA ¢i1S027001.
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Jednim z nasich nejvétsich technologickych prinost
v této oblasti je Triagator — automatizovany framework,
ktery pomahd SOC tymdm zviddat desitky incident(i
denné bez nutnosti neustalé lidské pritomnosti. Triagator
je odpovédi na soucasnou realitu: ttocnici necekaji na
pracovni dobu.

Velmi si vdzime moznosti byt soucdsti SCADA Security
Conference 2025. Tésili jsme se, Ze budeme moci sdilet
nase zkusenosti a zdroven se inspirovat pristupy dalsich
odborniki, ktefi — stejné jako my — véri, Ze bezpecnost
zacind u strategie a konci u precizniho provedeni.

Dékujeme, Ze chrdnite to, na ¢em opravdu zéleZi.

Lucia Belkova
CEO
Cloudfield, a.s.

Konference SCADA Security 2025
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Program konference

¢tvrtek 15. kvétna 2025 Policejni akademie Ceské republiky v Praze

9.00 Zahajeni
Petr JIRASEK — moderator

9.10 Uvodni slovo

Tomas KREJCI, NUKIB NUKIB

9.25 Uvodni vystoupeni:
Nove vyzvy pro provozovatele kritickych informacnich systém(
Bohuslav ZUBEK, Ministerstvo Vnitra CR

9.50 Vystoupeni hlavniho partnera:
Design, bezpecnost a nasazeni kritické komunikacni infrastruktury COLSYS
— krok za krokem... AUTOMATIK
Jifi KASNER, COLSYS Automatik

10.20 Diskuze

10.45 Coffee break

KRIZOVE RIiZENi A KONTINUITA PODNIKANI, diskuzni panel

11.30 Uvodni slovo )
Jaroslav PEJCOCH - moderator

11.40 Uvodni slovo
David PATRMAN, Generalni feditelstvi Hasi¢ského zachranného sboru

11.50 Moderovand diskuze:
+ David PATRMAN, GR HZS
« Jan DUSPEVA, CEPRO, a.s.
+ Ondiej HUBALEK, GREYCORTEX
« Radek JANSKY, SKODAAUTO
+ BG Petr SNAJDAREK, ACR

12.50 Obéd

Konference SCADA Security 2025 9
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ALEF SecurltyCast
Svitld Strana Internetu

»  ALEF Security

Nové video kaZdy tyden!

Bezpecnost Fidicich systému:

zabezpeceni infrastruktury, na niz stoji moderni spolecnost

Préimyslové a dalsi fidici systémy dnes tvori jeden
z klicovych pilitd fungovani moderni spole¢nos-
ti. Jsou zakladem provozu energetiky, dopravy,
zdravotnictvi, vyroby i dalSich kritickych oblasti.
Spolehlivéa funkce téchto systémi je nezbytna pro
zajisténi zékladnich sluzeb, stability i narodni bez-
pecnosti. S rostouci digitalizaci v3ak roste i jejich
zranitelnost.

Technologickd prostfedi (OT) a systémy typu ICS
jsou vystavovany stéle sofistikovanéjsim hrozbdm -
od kompromitace pristupovych bodl mezi IT a OT,
pfes zneuziti nedostatecné zabezpecenych kom-
ponent, az po cilené Utoky zaméfené na naruseni
provozu. Dopady souvisejicich incidentl mohou byt
extrémné vysoké nejen z pohledu vyroby ¢i konkrét-
niho postizeného procesu, ale i z hlediska bezpec-
nosti osob ¢i fungovani celé moderni spolecnosti.

Spolecnost ALEF Nula se proto dlouhodobé vénuje
problematice kybernetické bezpecnosti specific-
kych systém a prostredi a disponuje v této oblasti
Spickovymi odbornymi kapacitami. Nasi specialisté,
drzitelé prestiznich mezinarodnich certifikaci, po-
mahaji zékazniklm v celé $ifi ¢Cinnosti spojenych se
zajisténim kybernetické bezpecnosti OT systémi —
od implementace preventivnich bezpecnostnich
mechanism{ po praktické ovéreni trovné zabezpe-
ceni.

Nabizime mimo jiné:
e Bezpecnostni testovani OT prostredi, ICS systé-

m a specifickych zafizeni vCetné pasivni analy-
zy zranitelnosti a technického hodnocenti rizik.

* Modelovani hrozeb pro specificka technologic-
ka prostredi.

¢ Konzultace pro vyvojare fidicich a dalSich spe-
cifickych systémi zamérené na bezpetny navrh
a architekturu.

e Implementaci procesnich a technologickych
opatreni dle norem z fady IEC 62443 i souvise-
jicich legislativnich poZadavka.

e Budovani systémd Fizeni kybernetické bezpec-
nosti (CSMS) Sitych na miru konkrétnim provoz-
nim podminkam.

s Posouzeni zabezpeceni OT s vyuzitim rozdi-
lovych analyz oproti pozadavkdm odbornych
standardl i legislativy.

Ve spolupraci se spole¢nosti Nettles Consulting na-
vic realizujeme specializovana Skoleni zamérena na
rlizné aspekty OT bezpecnosti, ur¢end jak pro pro-
vozni ¢i implementacni specialisty, tak pro bezpe¢-
nostni role v rdmci organizace.

Bezpecnost fidicich systémd si zada vice nez jen
technologicka feSeni. VyZaduje porozuméni kon-
krétnimu prostredi, hluboké odborné zkusenosti
a schopnost aplikovat bezpecnostni opatreni bez
negativniho dopadu na provoz. Pravé tyto pfistupy
tvofi zaklad nasich sluzeb.

Pokud Vas nase nabidka zaujala, rddi Vam kterouko-
li z nasich sluzeb predstavime detailnéji — nevahej-
te nas kontaktovat na e-mailu cz-sales@alef.com.

[
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NOVE TECHNOLOGICKE TRENDY V OBLASTI BEZPECNOSTI ICS

RC

Petr JIRASEK — moderator

13.30

Partnerské vystoupeni:

Certifikované kryptografické prostredky jak pro ochranu Ul, tak pro
kritickou infrastrukturu

Pavel KOTYK, ROHDE & SCHWARZ

ROHDE&SCHWARZ
@ ideas

14.00

Odborné vystoupeni:
Bezpecnost v dobé kvantove
Walter PAVLIS, DATERA

14.30

Coffee break

AKTUALNI A BUDOUCI KYBERNETICKE HROZBY A JEJICH RESENI,
ZKUSENOSTI Z IMPLEMENTACE EVROPSKYCH SMERNIC

15.00

Uvodni slovo
Jan DIENSTBIER - moderator

15.05

Partnerské vystoupeni:

Odolnost pod palbou: Reakce na incidenty a zajisténi kontinuity
provozu v oblasti kritické infrastruktury

Michaela UHRIKOVA, CLOUDFIELD

s

cloudfield

15.25

Partnerské vystoupeni:
Posuzovani zabezpeceni OT: Od IEC 62443 po MITRE ATT & CK
Jan KOPRIVA, ALEF NULA

~N ALEFNULA

15.50

Odborné vystoupeni:
OT systémy v kontexte rieSenia kybemetického incidentu
Lukas HLAVICKA, IstroSec

16.20

Odborné vystoupeni:
NIS2 a povinnosti subjektu kritické informacni infrastruktury statu
Petr KOPRIVA, Klara HUMPOLIKOVA, NUKIB

NUKIB

17.00

Zavér konference

Konference SCADA Security 2025
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Kyberbezpecnostnl dohled

prumyslovych Siti

i
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PROVOZNi SPOLEHLIVOST

VE VYROBE

POKROCILA DETEKCE
HROZEB'V IT A OT

PREHLED AKTIV
V. INFRASTRUKTURE

SLEDOVANJEXTERNI’CH
PRISTUPU

Spolehliva ochrana IT a OT ve vyrobnich podnicich

Vyrobni a zpracovatelské podniky Celi
rostoucim hrozbam, které ohrozuiji
kontinuitu provozu. Komplexni

a segmentované sité ztézuji dohled nad
infrastrukturou, coz zvysuije riziko vypadkt
zplsobenych chybami, pfetizenim nebo
utoky. Situaci dale komplikuje vyuziti
zastaralych technologii bez moderni
ochrany.

Resenim je nasazeni neinvazivniho
nastroje, ktery pracuje pasivné

a nezasahuje do provozu sité.

Pravé takovy je GREYCORTEX Mendel,
ktery nabizi uceleny pohled na komunikaci
v celé infrastruktufe a umoznuje véasné
odhaleni hrozeb bez naruseni provozu.
Diky podpofe priimyslovych protokol

a pasivnimu provozu predstavuje idealni
feSeni pro zabezpeceni moderni vyrobu.

Mendel umoznuje detekci znamych

i pokrocilych utokd, kontrolu

pristupl dodavatell i dohled nad
souladem s predpisy. Pomaha chranit
klicové systémy jako ICS nebo ERP

a zaroven podporuje IT i OT tymy diky
prizpUsobitelnym piehleddim a auditnim
funkcim.

Diky dlouhodobému uchovani dat

a integraci s dalSimi bezpecnostnimi
nastroji zvySuje Mendel odolnost
vyrobnich provozt a pomaha cCelit
vyzvam spojenym s kybernetickymi Utoky
v prostiedi primysilu 4.0.

I Zajistéte si audit vaseho IT i OT
N prostredi pomoci GREYCORTEX
Mendel.

www.greycortex.com

e
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Ege




COLSYS

() HIRSCHMANN

AUTOMATIK

A BELDEN BRAND

KRITICKA INFRASTRUKTURA

Neviditelna patef prumyslu i spoleé¢nosti

V dobé digitalizace a automatizace nabyva pojem kriticka infrastruktura zcela
nového vyznamu. Vyrobni zavody, energetika, doprava nebo vodni hospodarstvi -
v§echny tyto segmenty jsou zavislé na systémech, které musi fungovat nepretrzité,
bezpecné a bezchybné. COLSYS - AUTOMATIK, a.s. pfinasi feSeni pro bezpec¢ny
a spolehlivy provoz pramyslovych komunikaci v kritické infrastrukture.

Kyberneticka bezpeénost jako nutnost

Se zvysSujicim se propojenim provoznich tech-
nologif (OT) s informacnimi systémy (IT) roste
i riziko kybernetickych Gtokd.

COLSYS - AUTOMATIK, a.s., proto nabizi
nejen robustni komunikaéni a dohledové sys-
témy, ale také komplexni reseni kybernetické
bezpednosti v pramyslu — od analyzy rizik
aZ po implementaci bezpecnostnich prvkd
v souladu s platnou legislativou.

Sledujte nas YouTube kanal
COLSYS - AUTOMATIK, a.s.

www.colaut.cz obchodecolaut.cz

Spolehlivy partner pro naroéna reseni

Diky dlouholetym zkusenostem s projekty
v oblasti energetiky, dopravy, vodniho hospo-
déarstvi i primyslu je COLSYS — AUTOMATIK,
a.s., partnerem, ktery rozumi specifickym
potfebam kritické infrastruktury. Nase firma
klade dlraz na kvalitu, bezpe¢nost a dlouho-
dobou udrZitelnost svych reseni.

COLSYS - AUTOMATIK, a.s., Ceska technologicka firma s vice nez 30 lety zkuSenosti,

se specializuje na navrh, dodévku a integraci fidicich systémU a automatizace pro
klicové provozy. Nase feseni chrani nejen technologické procesy, ale i spole¢enské
funkce, které na nich zavisi — od dodavek energie az po bezpecnost dopravy.




Utoénici nespi.

Vase obrana

nemeéla.

Triagator je inteligentni SOAR framework, ktery
automatizované zvladne az 80 % bezpeénostnich incidentu
- a to nonstop, 24/7.

S Triagatorem ziskate:

Snadné nasazeni

Implementace je rychla a pIné integrovana s Microsoft
Sentinel.

Automatickeé reakce

Triagator rozpozna utok, spusti obranné akce

a funguje nonstop 24/7.

Zvyseni efektivity SOC tymu

Automatizace snizuje zatéz operatorl a eliminuje rizika

spojena s unavou a lidskym faktorem.

Skalovatelnost

Triagator zvladne paralelni analyzu stovek incidentl bez
ohledu na velikost prostredi.

www.commaO.io
info@commadO.io CDITIITIEI_@



Rohde & Schwarz Cybersecurity Seau
urfly

R&S®SITLINE ETH NG

The main pillars of processes in companies and public authorities are
digital. At the same time, data security requirements have risen due to
increased cybercrime, IT security vulnerabilities and espionage. As a
key element of IT security, layer-2 encryption provides basic protection
for network communications between different locations.

Analog paperwork security, especially in the environment of public authorities,
must be replaced by digital security. Unlike paperwork, digital documents
move on paths that are faster but more difficult to control. Certified solutions
are needed that meet the highest demands for security, efficiency and
performance.

Security made in Germany — 30 years of certified cryptographic competence
R&S®SITLine ETH NG is a solution approved by the Federal Office for Infor-
mation Security (BSI) up to VS-NfD (RESTRICTED), NATO RESTRICTED and
RESTREINT UE/EU RESTRICTED classification level. These Ethernet encryptors
provide “Security Made in Germany”. With 30 years of cryptographic compe-
tence, Rohde & Schwarz Cybersecurity is one of the pioneers in the field of net-
work encryption. We offer state-of-the-art cybersecurity with advanced crypto-
graphic methods and standards (elliptic curves, AES-256, X.509 certificates
and QKD - Quantum Key Distribution). A special feature is that the entire hard-
ware and software production process is in the hands of Rohde &Schwarz
Cybersecurity.

ROHDE&SCHWARZ
Make ideas real
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Jan DIENSTBIER, exprezident, Cesky institut manazerd informaéni bezpegnosti, Predseda
Petr JIRASEK, Mistopredseda Vjkonného vyboru ENISA European Cyber Security Challenge Cestny predseda

Clenové

Petr HROZA, Univerzita obrany

Jifi KASNER, Predseda predstavenstva, COLSYS — AUTOMATIK a.s.

Jan KREJGI, Univerzita J. E. Purkyng, Usti nad Labem

Jaroslav PEJGOCH, Clen predstavenstva, ICT Unie

Tomas PRIBYL, CEO, Corpus Solutions a.s.

Michal ZEDNICEK, Cyber Expert, Alef Security

Bohuslav ZOBEK, Oddéleni kybernetické bezpetnosti, Ministerstvo vnitra CR

Reénici

Ondiej Hubalek
Cyber Security Presales Engineer, GREYCORTEX

IT profesional s témér dvacetiletou v oblasti sitové infrastruktury a kybernetické bezpeénosti. Srd-
cem je sitar, ale uvédomuije si klicovou roli kybernetické bezpecnosti. V ramci feSeni GREYCORTEX
Mendel obé tyto oblasti znalosti propojuje a nadale rozviji.

Z pohledu komplexniho pfistupu k problematice kybernetické bezpe€nosti je zastancem novych
trend(i v oblasti budovani kyberbezpecnostnich ekosystému a robustnich XDR platforem, zviasté pak
pokud obsahuiji potfebny kaminek skladacky, NDR systém GREYCORTEX Mendel.

Radek :Jénskv
S0/2 — SKODA AUTO Corporate Security

ZkuSeny profesiondl v oblasti korporatni a informacni bezpecnosti s vice nez 20 lety praxe v mezi-
narodnim prostfedi.

V soutasnosti plisobi na manaZerské pozici ve spole¢nosti Skoda Auto a.s., kde se vénuje proble-
matice informacni bezpeCnosti a krizovému fizeni. Zasténce komplexniho pfistupu k fizeni rizik,
konvergence bezpec€nostnich agend a jejich propojeni s byznysovymi potfebami.
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Jifi Kasner
Predseda predstavenstva, COLSYS — AUTOMATIK, a.s.

JiFf Kasner je absolventem FEL CVUT Praha, obor kybernetika — vpocetni technika.

V soucasné dobé predseda predstavenstva a spolecnik ve spolecnosti COLSYS — AUTOMATIK, a.s.
Odborné se zaméfuje na komplexni navrh bezpecnych komunikacnich systéma v primyslu (rizika,
design, konfigurace, dokumentace, analyzy), dale pak analyzy toki dat a komunikaci v priimyslovych
systémech a fizeni projektli v této oblasti v¢. konzultaci. Oblast kritické komunikacni infrastruktury
a jejich zakouti prednasi v ramci zvanych prednaSek napfiklad na VUT v Brné i na rliznych konfe-
rencich.

R |

Jan Kopfiva
Senior Security Consultant, ALEF NULA

Jan Kopriva je specialistou na kybernetickou bezpecnost s dlouhou praxi a Sirokymi zkuSenostmi.

V soucasnosti plisobi mimo jiné jako konzultant ve spole¢nostech Alef Nula a Nettles Consulting
a také jako jeden z bezpecnostnich odbornikli ve svétoznamém sdruzeni SANS Internet Storm Cen-
ter. Profesné se zaméfuje mj. na bezpecnostni analytiku, reakci na incidenty, analyzu malware a dalSi
aspekty tzv. ,modré“ bezpecnosti, ale také oblasti penetracnich testl, red teamingu a ofenzivni
bezpednosti obecné. Je autorem fady bezpecnostnich kurzd, odbornych vyzkum( a ¢lanki zamére-
nych na riizné aspekty kybernetické bezpecnosti a pravidelné prednasi na domacich i zahraniénich
odbornych konferencich.

Pavel Kotyk
Rohde & Schwarz - Praha, s.r.0., Sales Engineer

Absolvent oboru FEL CVUT obor technicka kybernetika a doktorandskeého studia oboru biokyberne-
tika a uméld inteligence.

V letech 1995-2003 pracoval na technickych pozicich u Utvaru s celostatni plisobnosti Policie CR.
Posledni zarazeni jako technicky naméstek Utvaru.

V roce 2003 nastoupil do spolecnosti Rohde & Schwarz - Praha, s.r.o., kde pracuje jako prodejni
inZenyr se specializaci na zabezpecené radiokomunikacni systémy, celotélové skenery a kryptogra-
fickou techniku
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COLSYS
AUTOMATIK

COLSYS — AUTOMATIK, a.s.

Hutska 1294, 272 01 Kladno
+420312285312
obchod@colaut.cz
www.colaut.cz

Jsme od zaloZeni v roce 1998 ryze Geskd inZenyrska spolec-
nost, ktera poskytuje sluzby a dodévky v oblasti kritické ko-
munika¢ni infrastruktury (KKI) v priimyslu, dale v oblasti sys-
témd pro fizeni a dohled nad energetickymi celky a konecné
v oblasti automatizovanych systém( pro fizeni technologii.
V oblasti priimyslové KKI se zabyvame analyzou a hodnoce-
nim rizik, analyzou provozu, navrhy a doporu¢enimi (nejen)
pro povinné subjekty a celkovym navrhem koncepce, konfi-
gurace i provozu celé KKl aZ k realizaci a servisu.

HLAVNi PARTNER KONFERENCE

~X ALEFNULA

ALEF NULA, a.s.

Pernerova 691/42
186 00 Praha 8
+420225090111
cz-sales@alef.com
www.alef.com

ALEF plisobi na trhu jiZz od roku 1994. Ctime hodnoty jako
dlouhodoba spoluprace, prozakaznicky pfistup a odbor-
né kompetence. Poskytujeme dodavky a sluzby moderniho
a funkéniho ICT feSeni, zaloZeného na elitnich znackdch
v oboru, profesionalnim pfistupu a bohatych zkuSenostech.
Nase sluzby pokryvaji cely Zivotni cyklus ICT projektl — od
predbézné analyzy, pres navrzeni a implementaci feseni, Sko-
leni a certifikaci, a7 po UdrZbu, podporu a financovani. Tyto
sluzby jsou dostupné pro Siroké spektrum Klientti, od malych
a stiednich podnikil aZ po velké mezinarodni korporace.

V oblasti technologii se zaméfujeme predevsim na produk-
ty a sluzby od spole¢nosti jako Cisco, NetApp, F5, Splunk,
Flowmon, Microsoft a AWS. Nae odborné znalosti zahrnuji
nejen teoretické aspekty téchto technologii, ale i praktic-
ké zkuSenosti z redlnych zakaznickych projektll, coz nam
umoZiiuje efektivné minimalizovat rizika spojend s fizenim
ICT. Velmi si zakladdme na expertni drovni technickych zna-
losti, coz z nés ¢ini dlivéryhodného partnera v oblasti ICT
feSeni.

COFFEE BREAK PARTNER

®

ROHDE&SCHWARZ

Make ideas real

ROHDE & SCHWARZ - Praha, s.r.o.

Hadovka Office Park

Evropska 2590/33c

160 00 Praha 6
+420234749101
office.rscz@rohde-schwarz.com
www.rohde-schwarz.com

Rohde & Schwarz je spole¢nost s mezinarodni plisob-
nosti zabyvajici se vyvojem, vyrobou a prodejem Sirokého
spektra elektronickych zafizeni pro profesionalni aplika-
ce, Rohde & Schwarz - Praha letos slavi 30 let od svého
zaloZeni.

Nabizi vyrobky a sluzby v téchto oblastech:
. testovani a méfeni;

. bezpetné komunikaéni systémy;
. kybernetickéa bezpeénost;

. monitoring a testovani sitf;

. broadcast a média

PARTNER KONFERENCE
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=E=YCORTEX
GREYCORTEX, spol. s r.o.

Purkyfiova 649/127
612 00 Brno
+420733601442
info@greycortex.com
www.greycortex.com

GREYCORTEX je jednim z hlavnich poskytovateld bezpec-
nostniho feSeni NDR (Network Detection and Response) pro
IT i OT (prdmyslové) sité. Zajistuje jejich bezpetnost a spo-
lehlivost. Produkt GREYCORTEX Mendel je feSeni pro moni-
torovani sitové bezpecnosti v IT i priimyslovych (OT) sitich.
Kombinaci pokroCilych metod detekce analyzuje sitovy pro-
voz a upozoriiuje na Skodlivé aktivity, bézné i nezndmé mo-
derni hrozby a provozni problémy sité. Dokonale vizualizuje
sitovou komunikaci na Urovnich uZivateld, zafizeni i aplikaci
a umoziuje systémovym analytikiim a spravctim sité rychle
a efektivné fesSit bezpeCnostni i provozni incidenty.

PARTNER KONFERENCE

s
cloudfield

Cloudfield a.s. / Commao, s.r.o.

Na Pofi¢i 1047,110 00 Praha 1
info@cloudfield.cz; info@comma0.io
www.cloudfield.cz / www.comma0.io

V Cloudfield od roku 2020 poméhame firmam i vefejnym
institucim zvladat naroky moderni doby pomoci cloudovych
feSeni, agilniho vyvoje softwaru a inovativniho vyuZiti dat
a Al. Sledujeme aktualni technologické i bezpe¢nostni trendy
a rychle reagujeme na potfeby nasich zakaznikd.

Rostouci pocet kybernetickych hrozeb a zpfisiuijici se le-
gislativa, jako jsou smérnice NIS2 nebo DORA, nds pfivedly

{;{..l.* 0 "‘1 i.: .lu-
RUN

k zaloZeni dcefiné spoleCnosti CommaO0, kterd se specializu-
je vyhradné na kybernetickou bezpecnost.

V Comma0 se zamgfujeme na ndvrh bezpecnostnich ar-
chitektur, provoz bezpe€nostnich opera¢nich center (SOC),
implementaci GRC ramcl a testovani odolnosti systémii
prostfednictvim aktivit Red Team a Purple Team.

VEfime, Ze moderni bezpecnost musi byt prakticka, adaptiv-
ni a efektivni — at jde o ochranu priimyslovych technologif,
cloudového prostredi nebo tradicni IT infrastruktury.
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Mezinarodni setkani
odborné komunity,
prezentace technologii
a reseni pro bezpeénost
a obranu
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www.FFF.global
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